
36 ПЕРВАЯ МИЛЯ	 4/2019

Безопасность

Безопасность 
на транспорте
в эпоху Интернета вещей

С.Попов

DOI: 10.22184/2070-8963.2019.81.4.36.41

XII Международная научно-практическая конференция "Системы безопасности на транспорте", орга-
низованная АО "Научно-исследовательский и проектно-конструкторский институт информатизации, 
автоматизации и связи на железнодорожном транспорте" (НИИАС) и Iskratel Group под эгидой Академии 
электротехнических наук РФ, состоялась в середине апреля в Словении в г. Блед. В ней приняли участие 
представители отраслевой науки, производственных компаний и организаций из России, Словакии, 
Словении, США, Чешской Республики. Особое внимание на конференции было уделено решениям для 
железных дорог и Интернету вещей.

Почему Iskratel?
Словенский инфотелекоммуникационный вен-
дор Iskratel Group (далее – Iskratel) уже третий год 
подряд выступил соорганизатором конференции 

"Системы безопасности на транспорте" (и, нельзя 
не отметить, он справился с  этой задачей бле-
стяще). Напомним, решения Iskratel в России уже 
25 лет продвигает компания "ИскраУралТЕЛ", спе-
циалисты которой также активно участвуют в раз-
работке этих решений.

Iskratel в  лице "ИскраУралТЕЛ" давно и  прочно 
завоевала место на телекоммуникационном рынке 
нашей страны как поставщик передовых и  в то 
же время экономичных решений для операторов 
связи. Но при этом компания с головным офисом 
в  городе Крань в  течение многих лет разрабаты-
вает специальные решения для отдельных отраслей.

И первым вертикальным рынком, где начало 
внедряться телекоммуникационное оборудование 
Iskratel, стал именно железнодорожный транспорт. 
Железнодорожные АТС для Югославских железных 
дорог марки ŽAT компания начала изготавливать 
в 1955 году. С тех пор специалистами Iskratel разрабо-
тано большое количество специальных решений для 
железнодорожников. Например, для обеспечения 
технологической связи и безопасности на Байкало-
Амурской магистрали поставлено несколько сот 
компактных программных коммутаторов SI3000 cCS. 

Словенский вендор – одна из немногих компаний 
в  мире, которая имеет опыт строительства сетей 
мобильной связи для железнодорожников стан-
дарта GSM-R. А  в последние годы компания сде-
лала и  внедрила существенные наработки в  обла-
сти безопасности. Все перечисленное объясняет то, 
что Iskratel вполне логично была выбрана сооргани-
затором одной из  ведущих научно-практических 
конференций транспортной отрасли.

В центре внимания – цифровизация
Открыл конференцию президент Академии элек-
тротехнических наук РФ член-корреспондент РАН 
Павел Анфимович Бутырин, отметивший боль-
шую актуальность включенных в  программу тем. 
Практически все из них касались вопросов цифро-
визации транспорта с наибольшей долей железно-
дорожной тематики. В  то же время конференция 
предоставила возможность обмена информацией 
о  стратегии между различными видами транс-
порта, что позволит более оптимально расходовать 
средства на цифровизацию.

От имени словенского организатора участников 
приветствовал Матей Приятель, директор по  раз-
витию бизнеса "ИскраУралТЕЛ". Он поблагодарил 
учредителей конференции за то, что они уже в тре-
тий раз доверили Iskratel Group подключиться к ее 
проведению.



37ПЕРВАЯ МИЛЯ	 4/2019

Б
е
з
о
п
а
с
н
о
с
т
ь

С ключевым докладом о стратегии развития циф-
ровой железной дороги с учетом вопросов обеспече-
ния безопасности и кибербезопасности выступил 
один из  основателей конференции – д.т.н. Ефим 
Наумович Розенберг, председатель Проблемного 
совета АЭН РФ, первый заместитель генерального 
директора АО "НИИАС". АО  "НИИАС" определено 
головной организацией по внедрению систем 
управления и обеспечения безопасности движе-
ния поездов, а также технических средств желез-
нодорожной автоматики.

Как рассказал докладчик, концепция "цифро-
вой железной дороги" является основой развития 
современных железных дорог в  России и  в мире. 
Концепция представлена в  "Дорожной карте циф-
ровых железных дорог" МСЖД, а также сформули-
рована в рамках программы инновационного раз-
вития железнодорожного транспорта Европейского 
Союза Shift2Rail. Ключевым блоком Shift2Rail 
является программа IP2 "Инновационные системы 
управления и  обеспечения безопасности движе-
ния поездов", охватывающая такие направления, 
как беспилотное управление, безопасная система 
позиционирования поезда с  применением спут-
никовой навигации, виртуальная сцепка, кибер-
безопасность и др.

Е.Н.Розенберг подчеркнул, что российские желез-
нодорожники из всех отраслей транспорта наибо-
лее готовы к цифровизации благодаря сохранению 
централизованной структуры, отраслевых НИИ 
и  вузов. В  ОАО "РЖД" разработана и  успешно реа-
лизуется Комплексная программа инновацион-
ного развития на  период 2016–2020 годов. По сло-
вам докладчика, цифровизация железнодорожного 
транспорта требует наличия достоверной инфор-
мации о состоянии подвижных объектов и инфра-
структуры, а также предусматривает обязательное 
цифровое описание объектов в рамках единых коор-
динатных систем. На сети ОАО "РЖД" внедряется 

высокоточная координатная система (ВКС) на основе 
ГЛОНАСС, обеспечивающая переход на использова-
ние инновационных координатных методов в зада-
чах управления инфраструктурой, перевозочным 
процессом и обеспечения безопасности движения 
поездов. На основе высокоточных координатных 
моделей пути ведется совершенствование цифро-
вых карт маршрутов, применяемых в составе обо-
рудованных средствами ГНСС ГЛОНАСС/GPS борто-
вых комплексов управления и обеспечения безопас-
ности движения поездов (КЛУБ-У, БЛОК).

Возможность периодического мониторинга 
с  координатной привязкой данных о  расстрой-
ствах пути и  отклонениях от  норм содержания 
в едином координатном пространстве ВКС позво-
ляет получать и накапливать информацию об отка-
зах по причине нарушения нормативов геометрии 
рельсовой колеи. Благодаря этому появляется воз-
можность увязки данных различных измерений 
и  их обработки c целью выявления критичных 
отклонений от нормативов и формирования пре-
дотказных состояний с  использованием методо-
логии УРРАН, а  также внедрения аппаратно-про-
граммных средств Интернета вещей (IoT) и техно-
логии Big Data. Как подчеркнул докладчик, пока 
всюду не будут установлены датчики IoT, говорить 
о цифровой железной дороге бессмысленно.

Большое внимание Е.Н.Розенберг уделил беспи-
лотному движению. На сортировочной станции 
Лужская Октябрьской железной дороги успешно 
испытана технология роспуска вагонов с полностью 
автоматически управляемым горочным локомо-
тивом. На полигоне тестируется технология теле-
управления маневровым локомотивом с  удален-
ного рабочего места оператора-машиниста. Ведется 
работа по  адаптации данной технологии приме-
нительно к управлению движением пассажирских 
поездов на МЦК. Как подчеркнул докладчик, вне-
дрение беспилотных технологий невозможно без 
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широкополосной беспроводной связи, такой как LTE, 
которая должна прийти на смену GSM-R.

Особое внимание российские железнодорожники 
уделяют вопросам кибербезопасности. Разработан 
пакет отраслевых документов, ведется планомер-
ная работа по проверке на киберзащищенность всех 
АСУ ЖТ, разрабатываются новые методологические 
подходы к обеспечению кибербезопасности систем 
управления ОАО "РЖД".

Темой доклада д.т.н. Леонида Аврамовича 
Баранова, заведующего кафедрой "Управление 
и  защита информации" Российского универси-
тета транспорта (МИИТ), стала "Централизованная 
интеллектуальная система автоматического управ-
ления движением поездов на  линиях городских 
железных дорог, как составляющая процесса циф-
ровизации". Как он отметил, существенной состав-
ляющей цифровизации в  условиях метрополите-
нов и городских железных дорог (таких, как МЦК) 
является использование централизованной интел-
лектуальной системы автоматического управле-
ния движением поездов. Она состоит из  подси-
стем: планирование перевозок; централизованного 
управления на линии; обеспечения безопасности 
движения; беспилотных поездных устройств управ-
ления; центра сбора данных; центра диспетчер-
ского управления.

Подсистема планирования перевозок обеспечи-
вает автоматическое построение планового гра-
фика движения, оборота состава, работы бригад 
обслуживания, передачу этой информации другим 
подсистемам и службам в виде, удобном для даль-
нейшего использования. Подсистема централизо-
ванного управления поездами на линии получает 
информацию о моментах прибытия и отправления 
всех составов по  всем станциям и  вырабатывает 
команды управления каждому поезду. Алгоритмы 
управления, используемые при компенсируемых 
возмущениях, называются графико-интервальными 
с первоочередным использованием ресурса стоянок.

Поезда с беспилотным управлением должны осу-
ществлять регулирование времени хода с выбором 
энергооптимальных режимов управления, прицель-
ного торможения (погрешность до  30  см) с  замед-
лением. Бортовые системы обеспечивают безопас-
ность движения, позиционирования поезда, изме-
рение параметров движения, управление дверьми, 
функционирование радиоинформатора, реали-
зуют обмен информации с  центром управления. 
Дополнительно бортовые устройства реализуют тор-
можение поезда по  команде диспетчера, осущест-
вляют диагностику подвижного состава и  систем 
управления, фиксируют эксплуатационные 

показатели (пробег, осмотры и  т.д.), передают 
информацию в центр сбора данных, что является 
необходимым для функционирования цифрового 
транспорта.

Наиболее важными функциями центра сбора 
данных являются: построение и  хранение испол-
ненных графиков движения при компенсируемых 
возмущениях, при больших сбоях, при восстанов-
лении графика движения; сбор данных по результа-
там диагностики, по пробегам, осмотрам, ремон-
там; создание "электронных двойников" подвиж-
ного состава; хранение информации о параметрах 
перегонов; настройки для каждого перегона регу-
ляторов времени хода и прицельного торможения 
и др. Значительную роль при цифровизации играет 
банк имитационных моделей, позволяющий срав-
нивать эффективность решений по  развитию тех-
нических средств, алгоритмов управления и струк-
туры транспортного комплекса.

Тема цифровизации управления перевозками 
была продолжена в докладе заместителя генераль-
ного директора АО "НИИАС" д.т.н. Владимира 
Ильича Уманского "Цифровая трансформация 
управления перевозочным процессом на  основе 
платформы Интеллектуальной системы управле-
ния железнодорожным транспортом (ИСУЖТ) и бес-
пилотного вождения".

Как он подчеркнул, цель цифровой трансформа-
ции управления перевозочным процессом состоит 
не в  попытке прямой автоматизации существую-
щей технологии, а в качественном изменении пара-
дигмы управления: превращении его в непрерыв-
ный адаптивный процесс планирования работы 
полигона и  автоматического исполнения планов. 
Необходимо перейти от  существующей системы 
децентрализованного планирования и  индиви-
дуального управления, для поддержки которой 
существует значительная совокупность слабосвя-
занных между собой информационно-аналитиче-
ских систем, в лучшем случае ассистирующих раз-
личным диспетчерам, к  централизованному пла-
нированию работы полигона и  автоматическому 
исполнению принятых планов. Выполнить это воз-
можно на  основе цифрового двойника реального 
перевозочного процесса при реализации двухуров-
невой схемы управления: верхний уровень – поли-
гоны, нижний – автоматическое управление марш-
рутами и  движением локомотивов и  станциями. 
На верхнем уровне в диспетчерском центре выпол-
няется комплексное планирование работы поли-
гона с балансировкой интересов погрузки, движе-
ния, содержания инфраструктуры, на уровне авто-
матического исполнения – управление пропуском 
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поездов по  участкам с  координацией движения 
локомотивов, "подвязкой" бригад и  подчинением 
работы станций общим интересам полигона.

Александр Александрович Романов, дирек-
тор проектов цифровой экономики компании 

"ИскраУралТЕЛ", остановился на роли промышлен-
ного Интернета вещей (IIoT) в задачах диагностики 
и мониторинга. Он отметил, что IIoT – это техноло-
гическая основа для перехода к новой экономиче-
ской парадигме. Многие промышленные компании 
рассматривают его не только как способ снижения 
затрат с одновременным повышением производи-
тельности, но и  как платформу для дальнейшего 
роста и эффективной конкуренции на рынке.

Внедрение технологий Интернета вещей пред-
полагает использование большого количества дат-
чиков, сенсоров, контроллеров, измерительных 
систем, которые собирают огромное количество 
различных данных (Big Data). Полученная инфор-
мация может быть использована для предотвра-
щения внеплановых простоев, поломок оборудо-
вания, сокращения внепланового техобслужива-
ния и сбоев в управлении цепочками поставок. На 
сегодня лидером по внедрению IIoT является транс-
портная отрасль. На нее приходится 16% от общего 
числа внедрений этой технологии. (Для сравне-
ния: соответствующая доля индустрии умных зда-
ний – 14%, промышленности – 2,5%, сельского хозяй-
ства – 2%, ритейла – 1,6%). Применение технологий 
IIoT на транспорте позволяет осуществлять удален-
ный мониторинг технического состояния, обеспе-
чивать безопасность и охрану, оптимизировать рас-
писание и искать альтернативные маршруты. Так, 
одна из сфер, которыми занимаются специалисты 

"ИскраУралТЕЛ" – это предиктивный контроль обо-
рудования перевода стрелок и подвесной контакт-
ной сети.

А.А.Романов подчеркнул, что для обработки 
и  интерпретации большого массива неструктури-
рованных данных требуется новый уровень ана-
литики. Для этого используются аналитические 
платформы, предназначенные для сбора, хране-
ния и анализа данных о технологических процес-
сах и событиях в реальном времени. В экосистеме 
IIoT "ИскраУралТЕЛ" выбрала для себя роль разработ-
чика платформы для управления, контроля и ана-
лиза данных и создания на их основе предсказатель-
ных моделей. Компания разрабатывает пользова-
тельские приложения на основе своей платформы, 
а также занимается обработкой Вig Data.

Одной из задач транспортной отрасли является 
формирование многофункциональных интермо-
дальных хабов и транспортно-пересадочных узлов, 

интегрированных с современной городской средой 
и инфраструктурным окружением. Умная станция 
(вокзал) – это неотъемлемый и  важный элемент 
умного города.

В  области внедрения IIoT в  железнодорожной 
отрасли "ИскраУралТЕЛ" сотрудничает в  первую 
очередь с  НИИАС и  компанией "ЛокоТех-Сигнал". 
А.А.Романов подробно остановился на  проекте 
по  мониторингу и  управлению территорией вок-
залов, который реализуется специалистами 

"ИскраУралТЕЛ" совместно с  Ростовским филиа-
лом НИИАС. Пилотной площадкой стал вокзал 
Ростов Главный Северо-Кавказской железной дороги. 
Техническое решение указанного проекта предус-
матривает полевой уровень датчиков, платформу 
и портал, на котором в режиме реального времени 
отображается ситуация на вокзале, предоставляется 
статистика и аналитика о происходящих процессах. 
Платформа разработки "ИскраУралТЕЛ" обеспечи-
вает сбор и  обработку данных. В  случае превыше-
ния пороговых значений на объектах информация 
в режиме реального времени доставляется в ситуа
ционный центр для организации немедленного 
реагирования.

При планировании проекта ростовского вокзала 
функциональным заказчиком – АО "НИИАС" – постав-
лено несколько задач: повышение эффективности 
и безопасности вокзала, более точный учет расходов 
энергоресурсов, улучшение уровня наблюдаемости 
инженерных систем вокзала, повышение оператив-
ности принятия решений дежурными службами 
на  основании данных мониторинга, получение 

Участники конференции почтили у Русской часовни 
память соотечественников – солдат Первой мировой 
войны, погибших на перевале Вршич
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опыта применения технологий IIoT для автоматиза-
ции производственных процессов вокзалов.

Первый этап пилотного проекта успешно завер-
шен. Сегодня в платформу IIoT по беспроводной сети 
LoRaWAN поступает, хранится и  обрабатывается 
информация примерно от 250 датчиков (от кон-
троля протечек воды и до занятия парковочного про-
странства на привокзальной площади) разных изго-
товителей, использующих различные протоколы. 
На очереди – интеграция умного вокзала со служ-
бами МЧС – Системой-112 и "Безопасным городом". 
Завершая свое выступление, А.А.Романов выра-
зил уверенность, что развернутое в Ростове-на-Дону 
решение может быть тиражировано на другие вок-
залы ОАО "РЖД".

Еще один доклад от Iskratel Group сделал Милан 
Миодрагович, главный инженер проектов. Он пред-
ставил видение компанией концепции внедрения 
Интернета вещей на транспорте.

По словам докладчика, ожидается, что будущее 
транспортной отрасли во многом будет зависеть 
от интеллектуальных систем управления, исполь
зующих цифровые технологии, применение которых 
позволяет уменьшить стоимость жизненного цикла 
инфраструктуры. Новые услуги, такие как встроен-
ная система безопасности, управление активами 
и  система предиктивного технического обслужи-
вания, позволяют усовершенствовать процесс при-
нятия решений. Умный транспорт представляет 
собой сочетание взаимосвязанных технологических 

решений и компонентов, а также таких составных 
элементов современной транспортной инфраструк-
туры, как автоматическая система продажи билетов, 
цифровые датчики и интеллектуальные счетчики.

Данные системы требуют беспроводного подклю-
чения для обеспечения высокоскоростной передачи 
данных и  комплексных программных решений 
для оптимизации использования активов, удов-
летворения требований обеспечения энергоэффек-
тивности и безопасности. Вместе с тем, поскольку 
такие системы все в большей степени используют 
беспроводную связь, они становятся более уязви-
мыми к  внешнему воздействию, вмешательству 
и  кибератакам. В  связи с  этим необходимо разра-
батывать эффективные меры обеспечения безопас-
ности и кибербезопасности.

М.Миодрагович рассказал о  нескольких приме-
рах использования IIoT на  транспорте, осущест-
вленных как Iskratel, так и другими компаниями. 
В частности, по заказу железных дорог Республики 
Сербской (в составе Боснии и Герцеговины) специа-
листы Iskratel установили на локомотивах шлюзы IoT. 
Информация о местоположении поездов на основе 
GPS/GIS, направлении движения, средней скорости 
отображается на электронной карте железных дорог. 
Аналогичная информация появляется на дисплее 
машиниста. Внедренная система также осущест-
вляет в реальном времени централизованное авто-
матическое информирование и  оповещение пас-
сажиров с учетом изменений. Проект будет разви-
ваться – на втором этапе планируется внедрить учет 
пробега вагонов, которые уходят за границу страны. 
Затем будет обеспечен контроль за расходом тепло-
возами топлива.

На стадии подготовки к  внедрению находится 
проект видеоаналитики для автомобильных дорог 
Хорватии. Благодаря использованию платформы IIoT 
оператор на своем рабочем месте может по любому 
перекрестку получить статистику, например, 
о числе автомобилей, проехавших на красный свет 
или превысивших допустимую скорость.

Хорошим примером внедрения технологий 
Интернета вещей является немецкий железнодорож-
ный перевозчик DB Cargo. Эта компания для управ-
ления и контроля за движением поездов запланиро-
вала оборудование всех трех тысяч своих локомоти-
вов шлюзами IIoT, причем эти шлюзы принимают 
на себя первичную обработку собираемой на локо-
мотиве телеметрии. Далее информация через сеть 
GSM-R передается в центральное облако.

В заключение докладчик подытожил плюсы вне-
дрения технологий Интернета вещей:
•	 анализ огромного количества данных; 

Подписание соглашения о сотрудничестве между 
АО "НИИАС" и Iskratel o.o.o.
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•	 двухсторонний обмен данными между систе-
мами; 

•	 защита информации на каждом уровне ее обра-
ботки;

•	 единое представление данных в  графическом 
интерфейсе;

•	 единая платформа для удобных доставки новых 
приложений и подключения новых источников 
информации. 
Тематика выступлений не ограничилась вопро-

сами только железнодорожного транспорта. Так, 
американский консультант Дженнифер Трелевич 
(компания TGPO Consult) рассказала о  подходах 
к построению системы предиктивного технического 
обслуживания в гражданской авиации с использо-
ванием алгоритмов обработки больших массивов 
данных Big Data.

В  течение двух дней работы был рассмотрен 
и  обсужден еще целый ряд тем – от  организации 
систем управления на транспорте за рубежом и до 
проблем применения полупроводниковых преоб-
разователей электроэнергии подвижного состава 
и аккумуляторных батарей. Доклады были представ-
лены учеными Национального исследовательского 

университета "МЭИ", Российского универси-
тета транспорта, а  также специалистами компа-
ний-проектантов, разработчиков и  производите-
лей ("ЛокоТех-Сигнал", "МикроМакс Системc", "Гипро
транссигналсвязь", "Экспериментальная мастерская 
НаукаСофт", "Позитив Текнолоджиз"). Наибольшее 
количество докладов традиционно было сделано 
ведущими специалистами АО "НИИАС".

Сотрудничество будет крепнуть
Конференцию на  берегу живописного озера Блед 
(Блейского, как его называют сами словенцы), одной 
из  визитных карточек страны, завершило торже-
ственное событие: было подписано соглашение 
о сотрудничестве между АО "НИИАС" и компанией 
Iskratel o.o.o. Свои подписи поставили: от  имени 
российского института – Е.Н.Розенберг, словенской 
компании – М.Приятель.

В  рамках cоглашения стороны намерены акти-
визировать двустороннее взаимодействие в области 
развития современных систем мониторинга и диа-
гностики, а  также внедрения комплексных реше-
ний автоматизации объектов транспорта с приме-
нением цифровых платформ.	 ■

Частоты для российских тестов 5G 
На заседании Государственной комиссии по радио­
частотам (ГКРЧ) принято решение о расширении 
полосы частот, ранее выделенной под тестиро­
вание технологий связи пятого поколения (5G). 

Учитывая распространенные характеристики 
оборудования для 5G, ГКРЧ увеличила разрешен­

ный для тестирования 5G верхний диапазон с 25,25–
27,5 ГГц до 25,25–29,5 ГГц. Нижний диапазон 4,8–
4,99 ГГц для тех же целей остался без изменений.

Кроме того, комиссия определила две допол­
нительные пилотные зоны для тестирования 5G 
в Москве – спорткомплекс "Лужники" и деловой 

центр "Москва-Сити". Ранее в качестве таких 
зон были определены инновационный центр 

"Сколково", ВДНХ, улица Тверская, Воробьевы 
горы, парки им. Горького и "Зарядье".

По информации Минкомсвязи РФ

Константин Носков призвал изготавливать китайское оборудование 5G в РФ
Министр цифрового развития, связи и массовых 
коммуникаций РФ Константин Носков предложил 
локализовать в России производство китайского 
телекоммуникационного оборудования, в том 
числе под сети 5G и Интернет вещей. Об этом 
он заявил во время переговоров с министром 
промышленности и информатизации КНР Мяо 
Вэйем, которые прошли на полях третьей встре­
чи министров по цифровым технологиям G20 
в японской Цукубе.

"Рынок России в  части спроса на  телеко­
моборудование под строительство сетей 5G 
и Интернета вещей является достаточно боль­
шим, и партнерство стран в этом сегменте пред­
ставляется перспективным. Однако основной 

спрос будет сформирован внутренним рын­
ком России, где нормативно будут закрепле­
ны преференции локальным производителям, 
продуктам и  решениям. Совместный россий­
ско-китайский проект по локализации произ­
водства на территории России позволит гаран­
тировать спрос на оборудование для сетей свя­
зи 5G и устройств Интернета вещей", – сказал 
К.Носков.

Локализация решений Китая на  террито­
рии России снизит риски зависимости от дру­
гих зарубежных поставщиков, создаст спрос 
на оборудование и материалы китайского про­
исхождения и общую научно-техническую базу 
для разработки новых технологий и продуктов, 

уверен министр. Он предложил китайскому 
коллеге проанализировать возможность пере­
носа производства оборудования на террито­
рию РФ и в сентябре более детально обсудить 
этот вопрос на заседании Российско-китайской 
подкомиссии по  связи и  информационным 
технологиям. 

Кроме того, глава Минкомсвязи сообщил, что 
в России разработана программа по созданию 
более 200 дизайн-центров в области микроэлек­
троники. Ресурс этих центров может быть исполь­
зован для проектирования изделий под рынки 
как России и КНР, так и третьих стран.

По информации Минкомсвязи РФ


